
2025 年 4 月 11 日 

 

お客様各位 

丸三証券株式会社 

 

フィッシング詐欺・マルウェアにより搾取したお客様情報を悪用した 

不正取引にご注意ください 

 

平素より丸三証券をご愛顧賜り、厚く御礼申し上げます。 

今般、証券会社を騙ったメール等によるフィッシング詐欺やマルウェア（ウイルス等）によりパスワー

ド等が搾取され、インターネット取引において不正アクセス・なりすまし取引等に悪用される事案が急増

しています。 

 

【フィッシング詐欺とは？】 

実在の金融機関などを装って、偽のメールや SMS メッセージを送りつけ、記載された URL・リンクをクリックさせて、 

フィッシングサイト（偽サイト）、フィッシングアプリ（偽アプリ）に誘導して、お客様コードやパスワードなどの重要な

情報を盗み出す詐欺のことです。 

 

【マルウェア（ウイルス等）とは？】 

電子メールやホームページの閲覧などを通じてコンピュータに侵入し、利用者が気づかないうちに勝手に活動する（大抵

は被害を及ぼす）プログラム。ランサムウェア、キーロガー、スパイウェアなどの種類があり、最近では、マルウェア

（"Malicious Software"「悪意のあるソフトウェア」の略称）と呼ばれます。 

 

お客様におかれましては身に覚えのない不審なメールやウェブサイトにご注意いただくとともに、不正

なログインや取引被害に合わないために、「定期的なパスワードの変更」、「ソフトウェアを最新の状態に

更新やウイルス対策ソフトの導入」などのご使用のパソコンやスマートフォンのセキュリティ対策をお

願い致します。 

 

なお、当社のインターネット取引「MARUSAN-NET」では不正アクセスを未然に防止し、より一層安

心してお取引を行っていただくために、「ワンタイムパスワード」や「ログイン時等の通知メール」など

の機能をご提供しております。この機会にぜひご設定ください。 

 

 

ワンタイムパスワード 

（二要素認証） 

ログイン時に「お客様コード」と「ログインパスワード」に加え、スマー

トフォンの専用アプリに表示される 6 桁の数字の入力を必要にすること

でセキュリティを向上させるサービスです。 

メール通知サービス 

（ログイン通知） 

ログインした場合に、登録したメールアドレスに自動でお知らせする機能

です。不正アクセスなどお客様の心当たりがないログインがあったことを

速やかに知ることができます。 

以上 



ワンタイムパスワード（二要素認証） 

ワンタイムパスワードはログイン時に「お客様コード」と「ログインパスワード」に加え、スマートフォ

ンの専用アプリに表示される 6 桁の数字（ワンタイムパスワード）の入力を必要にすることでセキュリ

ティを向上させるサービスです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ご利用にはスマートフォンに専用アプリ「Google Authenticator」のインストールと MARUSAN-NET に

経由でのアカウントの追加が必要です。 

 

【ワンタイムパスワードの申込方法】 

 

 ①「口座情報」を選択 

 

 ②「登録情報照会」を選択 

 

 

 

 ③ワンタイムパスワードサービス 

  「申込」を選択 

 

 

 

 

 

 

 

 

 

② 

① 

③ 



 

 ④「取引パスワード」を入力 

 

 

 ⑤「認証」を選択 

 

 

 

 

 

 

 

 ⑥QR コードまたはアプリダウン 

  ロード URL より専用アプリを 

  ダウンロード 

  （インストール済みの場合は 

   不要） 

 

 

 

 

 ⑦以下を参考にアプリで必要事項 

  を登録 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

④ 

⑤ 

⑥ 

⑥ 



 

■パソコン+スマートフォンで 

 ご利用の場合アプリから 

「QR コード（バーコード）を 

スキャン」を選択し撮影 

 

 

■スマートフォンのみでご利用の  

 場合 

 コードを表示し、コピーのうえ 

 アプリに入力（貼付け） 

 

 

 

 

 

 

 

 

 

⑧アプリに表示されている 

  「ワンタイムパスワード」を 

入力 

 

 ⑨「認証」を選択し、登録は 

   完了です。 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⑦ 

⑦ 

⑧ 

⑨ 



メール通知サービス 

メール通知サービスは、ログインした場合に、登録したメールアドレスに自動でお知らせする機能です。 

メールが届いたにも関わらず、お客様に心当たりがない場合、不正アクセスされているため、速やかにお

取引店にご連絡いただきパスワードロックやパスワードの再発行などのご対応をお願いします。 

 

【ログイン通知のイメージ】 

 

メール送信元 

  ｍarusan-yakujyou＠marusan-sec.co.jp 

   

 

 

 

 

 

【ログイン通知の申込方法】 

 

 ①口座情報を選択 

 

 ②E メールアドレス登録照会 

  を選択 

 

 

 

 ③ログイン通知が通知しない 

  の場合は「設定変更」より 

  申込を行う 

 

 

 

 

 

 

 

 ④ログイン通知を「通知する」 

  に変更 

 

 ⑤「確認画面へ」を選択 

  

 ⑥確認仮面で「取引パスワード」 

  を入力し「変更」ボタンを 

  選択 

① 

② 

③ 

④ 

⑤ 



  

⑥確認仮面で「取引パスワード」 

  を入力し 

 

 

 

⑦「変更」ボタンを選択し 

 登録は完了です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

MARUSAN-NET ではログイン通知以外にも「注文の約定や失効」、丸三口座振替サービスによるご入金

があった場合などにメール通知の設定が可能です。ご希望に応じてご利用ください。 

 

【ログイン通知以外のメール通知サービス】 

国内株式約定通知 

国内株式の現物・信用の約定を通知します。 

MARUSAN-NET にて承ったご注文、および営業店にて承ったご注文の約定が

通知されます。 

注文失効通知 

MARUSAN-NET にて承ったご注文が、値幅制限や余力不足により失効した場

合等に通知いたします。 

営業店にて承ったご注文の失効については通知されません。 

未約定通知 

国内株式の現物・信用の全部または一部が未約定となった場合に通知します。 

営業店にて承ったご注文についても未約定となった場合に通知されます。 

期間指定のご注文である場合は、期間指定まで毎営業日、通知されます。 

リアルタイム口座振替 

入金通知 

 

丸三口座振替サービスによるご入金を通知します。 

 

 

 

 

⑥ 

⑦ 


